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关于开展江苏省2020年度工业信息安全

防护星级企业培育工作的通知
各设区市工信局，昆山市、泰兴市、沭阳县工信局：

为落实好《关于加强工业互联网安全工作的实施意见》《江苏省工业控制系统信息安全三年行动计划》《2020年工业信息安全工作要点》等文件要求，进一步提升我省工业企业、工业互联网平台企业的信息安全防护能力和水平，省工信厅定于2020年7月至11月开展工业信息安全防护星级企业培育工作，现将有关要求通知如下：

一、工业信息安全防护星级企业类型及要求

（一）工控安全防护星级企业

依据《工业控制系统信息安全防护建设实施规范》（T/CESA 1100—2020）工控系统信息安全防护能力分为五个级别，包括：规划建设级（1星）、单点防护级（2星）、集成管控级（3星）、综合协同级（4星）、智能保障级（5星）。

规划建设级（1星）：企业开始对工控系统信息安全防护能力建设的基础和条件进行规划，制定完善的管理制度和组织架构，切实推广落实相关安全管理规章制度，企业通过制度建设明确通信网络、工业主机、应用程序、数据备份等部分的安全防护手段，购置并安装部分安全设备。

单点防护级（2星）：企业面向工控系统、工业主机、工业网络等关键核心部分，采用数字化装备、信息技术手段等，有针对性地开展安全防护，解决各部分安全问题。

集成管控级（3星）：企业对工控系统设备、主机、系统、网络、数据等方面，在各部分已有安全防护的基础上，通过集成化工具、系统等，开展安全防护能力提升，实现工控系统信息安全的集成管控。

综合协同级（4星）：企业面向不同产线、厂区、工厂的工控系统，开展信息安全防护能力建设，建立多级协同的安全管理体系，通过态势感知、统一监控等技术手段实现综合防护。

智能保障级（5星）：企业采用人工智能、主动防御等先进技术，通过安全知识、模型等，全面加固工控系统，实现安全防护体系的智能化演进。

（二）工业互联网平台安全防护星级企业

依据《工业互联网平台安全防护要求》（AII/004-2018）工业互联网平台安全防护能力分为两个级别，包括：基本级（1星级）、增强级（2星级）。

基本级（1星级）：工业互联网平台在提供服务时应具备必要的安全控制措施，保护工业互联网平台能够抵御或应对常见的攻击、威胁。

增强级（2星级）：工业互联网平台在提供服务时在基本级的基础上能提供更高级别的安全控制措施，保护工业互联网平台能够抵御或应对强度更高的攻击、威胁。

二、组织实施

工业信息安全防护星级企业培育遴选工作主要分企业自评估、培育提升、现场评估、公布名单四个阶段。

（一）企业自评估。各地工信部门组织本地区符合条件的重点工业企业和工业互联网平台企业开展工业信息安全防护星级企业自评估（企业遴选要求和数量见附件1、附件2）。企业在“江苏省工业信息安全保障平台”（网址： https://www.jsgyaq.com）注册账号，填报基础信息，在8月15日前完成企业安全防护能力自评估并提交。

各地工信部门对平台上企业填报的基础信息和自评估数据进行形式审核确认，并对参加自评估工作的工业企业按照20%的比例推荐参加星级企业培育工作，相关工作在2020年8月20日前完成。

（二）培育提升。我厅将组织第三方专业服务机构对推荐参加星级培育的企业开展线上评估，并根据企业现有安全防护状况，给出整改建议并推送给企业。各地工信部门组织相关企业根据整改建议进行对标整改，整改过程中企业可以联系评估机构获得整改咨询服务，企业整改后将整改情况从平台提交，整改工作于9月20日前完成。

（三）现场核查。结合企业的自评估情况和对标整改情况，我厅依托第三方专业服务机构对列入培育名单的重点企业开展现场核查，为企业提供专业工业信息安全诊断服务，并根据现场核查结果在平台上进行更新，相关工作于10月20日前完成。

（四）公布名单。我厅将根据现场核查结果，公布首批省级工控安全防护星级企业和工业互联网平台安全防护星级企业，并根据第三方专业服务机构在本次工作中的服务水平遴选出年度工业信息安全优秀服务商。

三、工作要求

1、各地工业和信息化主管部门高度重视，按照通知的时序进度，组织企业开展数据填报、审核、整改，配合做好现场评估、工业信息安全防护星级企业的经验推广和案例集编制等工作。

2、企业自评估工作作为一项持续性工作，各地工业和信息化主管部门要加强对企业的指导，并逐步扩大区域内工业企业和工业互联网企业的自评估覆盖率，有效支撑本地工业信息安全态势分析研判。

3、我厅将委托省电子质检院等第三方专业服务机构做好技术支撑和配合工作。

省工信厅联系人：张进，025-69652607；

省电子质检院联系人：王玉斐，18018305829；

平台技术支持：胡勇，17368698398。

附件：1、各市自评估工业企业数量分配表

2、各市自评估工业互联网平台企业名单

                        江苏省工业和信息化厅    

2020年7月30日
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